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Zielsetzung und Einordnung des Dokumentes

Dieses Dokument behandelt verbindliche Vereinbarungen zu sicherheitsrelevanten Min-
destanforderungen fiir Systeme im BITMARCK-Verbund.

Unabhangig der Lokalitat und den vereinbarten Zustandigkeiten Gber ein System kénnen die
Risiken eines Cyberangriffs nur mit gleichwertigen Sicherheitsstandards effektiv
begegnet werden. Das schwachste Glied in der Lieferkette bestimmt die Sicherheit des
BITMARCK-Verbunds. Daher ist es erforderlich, dass alle beteiligten Parteien geeignete
SicherheitsmaRnahmen umsetzen. Die Anbindung der Systeme bestimmt die mdglichen

Angriffsvektoren und damit die Notwendigkeit fiir die abgestimmten GegenmaRnahmen.

Begriffe und Abkiirzungen

Einem System im Sinne dieses Dokuments entspricht jegliche informationsverarbeitende Ein-
heit. Dies bezieht sich sowohl auf Hardware als auch Software (Anwendungen) in allen Kom-

binationen und Auspragungen.
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Zielgruppe und Geltungsbereich
Diese Sicherheitsanforderungen gelten fir folgende System-Kategorien und -Konstellationen:
1. Systeme im Eigenbetrieb des Kunden oder Dienstleistungen Dritter

In diese Kategorie gehdren alle Systeme der Kundinnen und Kunden bzw. Dienstleis-

tenden, die

o [S1] auRerhalb des BITMARCK-Rechenzentrums als Server beim Kunden vor Ort
und/oder von anderen Dienstleistern betrieben werden [externe Kundensysteme im
Eigenbetrieb] und in irgendeiner Weise auf von BITMARCK verantwortete Systeme

zugreifen,

o [S2] sich im BITMARCK-Rechenzentrum befinden, aber als Server von anderen
Dienstleistenden oder den Kunden selbst betreut und teilweise (z. B. Applikation)
betrieben werden [interne Kundensysteme im Eigenbetrieb] und in irgendeiner

Weise auf von BITMARCK verantwortete Systeme zugreifen,

e [C] als Clients fur den Zugriff auf BITMARCK-Dienste ausgelegt sind und von an-
deren Dienstleistenden oder den Kunden selbst betreut und betrieben werden

(Kundenclients im Eigenbetrieb).
2. Systeme im Betrieb durch BITMARCK

In diese Kategorie gehdren alle BITMARCK-Systeme, welche fir die Kundinnen und
Kunden im Rahmen der Serviceerbringung betrieben oder ihnen zur Verfligung
gestellt werden und BITMARCK dabei die Verantwortung im Sinne der Serviceverein-

barung tragt (laaS, PaaS oder SaaS).
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1 Sicherheitsanforderungen

Die Mindestanforderungen definieren die Sicherheitsstandards flir Systeme im Verantwor-
tungsbereich von BITMARCK. Sie sind darauf ausgelegt, bei Anwendung auch fir Systeme
im Eigenbetrieb der Kundinnen und Kunden oder bei Drittanbietern ein gleichwertiges Si-
cherheitsniveau sicherzustellen. Diese Mindestanforderungen wurden unter Berlcksichti-
gung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs und
der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der entstehenden Risiken ausformuliert.

Ziel ist es, das Schutzniveau im gesamten Verbund nachhaltig zu starken.

Die Anbindung der genannten Systeme an die BITMARCK-Infrastruktur (z. B. AD, Filer,
Exchange) sowie die Freigabe fur die Kommunikation und Interaktion mit weiteren Kunden-
systemen (z. B. BITMARCK_21c¢|ng, bitAnalytics) im Verantwortungsbereich von BITMARCK
erfolgt ausschliellich bei vollstandiger Erflllung der definierten Sicherheitsanforderungen.

Die konkreten Anwendungsbereiche dieser Anforderungen sind im Abschnitt ,Zielgruppe und
Geltungsbereich® auf Seite 4 definiert. Beispiele zu besserer Einordnung der Anwendbarkeit
werden im Anhang B ausgefihrt.

Diese Sicherheitsanforderungen werden als technische und organisatorische Malinahmen
aufgefuhrt und sind sowohl fur BITMARCK als auch fur weitere Drittdienstleistende und fur
die Kunden von BITMARCK mit Systemen im Eigenbetrieb verpflichtend umzusetzen.

11 Technische MaBnahmen (T1-T9)

T1. Nutzung eines EDR-/XDR-Systems, welches neben Virensignaturen zusatzlich Angriffs-
verhalten erkennt und unterbindet.

o Das Fremdsystem kann diesbeziglich an das BITMARCK EDR-/XDR-System
(nach passender vertraglicher Vereinbarung) angebunden werden.

o Falls kundenseitig — oder Uber Dritte — bereits eigene Systeme betrieben werden,
ware es ausreichend, die Alarmierungen des Systems an BITMARCK in geeigne-
ter Form weiterzuleiten.

#Anwendungsbereich: S1, S2, C

T2. Nutzung eines SIEM-Systems, welches korrelierte Systemmeldungen nach Angriffsmus-
tern untersucht und bei erkannten Angriffen alarmiert.

o Das Fremdsystem kann diesbezliglich an das BITMARCK-SIEM-System (nach
passender vertraglicher Vereinbarung) angebunden werden.

o Falls kundenseitig — oder Uber Dritte — bereits eigene Systeme betrieben werden,
sollen die Alarmierungen des Systems an BITMARCK in geeigneter Form weiter-
geleitet werden.

#Anwendungsbereich: S1, S2
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T3. RegelmaRige Durchfihrung von technischen Sicherheitsprifungen (z. B. Schwachstel-
len-Scans, Penetrationstests) und Behebung der erkannten Schwachstellen in angemes-
senem Zeitrahmen, abhangig von der Kritikalitat.

o Das Fremdsystem kann diesbeztliglich an den BITMARCK-Schwachstellen-Scan-
ner (nach vertraglicher Vereinbarung) angebunden werden.

o Penetrationstests kdnnen vorbehaltlich einer vertraglichen Vereinbarung durch
Mitarbeitende des Cyber Defence Teams von BITMARCK durchgeflihrt werden.

o Falls kundenseitig — oder Uber Dritte — bereits eigene Systeme betrieben werden,
ware es ausreichend, die Ergebnisse der Scans und die rechtzeitige Behebung
von erkannten Schwachstellen regelmafig an BITMARCK in geeigneter Form
weiterzuleiten.

#Anwendungsbereich: S1, S2

T4. Fir Kundensysteme im Eigenbetrieb missen Hartungsmaflnahmen getroffen werden.
Der BITMARCK mussen dazu grundlegende Informationen bereitgestellt werden.
o Grundlegende Mindestanforderungen sind in den nachsten Abschnitten (Details)
zwecks Orientierung angegeben.

o Solche Mallnahmen und insbesondere deren Umfang hangen vom jeweiligen
System und Nutzungsszenario ab, daher sind die Hersteller (z. B. Microsoft, Citrix,
Cisco etc.) ,Best Practice" bzw. ,Hardening Guides" anzuwenden.

#Anwendungsbereich: S1, S2, C

T5. Segmentierung und Kontrolle des Netzwerks innerhalb und auf3erhalb vom BITMARCK
Rechenzentrum (einschlieRlich Richtlinienkonformitat der Endgerate)

o Trennung von Netzwerksegmenten nach angebotener Angriffsflache (z. B. zwi-
schen Netzen mit Endbenutzersystemen und Servern fur die Bereitstellung von
lokalen Diensten), sodass Netzwerkzugriffe kontrolliert werden konnen.

#Anwendungsbereich: S1, S2, C
T6. Absicherung der administrativen Accounts auf BITMARCK- und Kunden-Systemen

o Verwaltung von privilegierten Zugangen gemal} gangigen Praktiken (z. B. Proto-
kollierung der Aktionen, sichere Ablage von Anmeldedaten, Abkopplung von End-
benutzer-Systemen mittels Sprungserver).

o Einbindung der administrativen Kunden-Accounts auf BITMARCK-Systemen in
das PAM-Modell von BITMARCK.

#Anwendungsbereich: S1, S2, C

T7.Verschlisselung von Daten bei der Ubertragung und bei der Speicherung (geman
Schutzbedarf und technische Umsetzbarkeit).

o Die verschlisselte Ubertragung (Encryption in Transit) erschwert die Entwendung
von Daten und Ausbreitung von Angreifenden im Netz.
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o Die Verschlisselung gespeicherter Daten (Encryption at Rest) soll dann erfolgen,
wenn es sicherheitstechnisch einen Mehrwert bietet. Bei Clients ist eine Festplat-
ten-Vollverschlisselung (z.B. BitLocker) erforderlich.

o Der Schutzbedarf der verarbeiteten Daten und die Art des Zugriffs bestimmen die
Verschllisselungsvorgaben
o Die Verschlusselung muss dem aktuellen Stand der Technik entsprechen

#Anwendungsbereich: S1, S2, C

T8.Die physischen Lokationen, in denen Server untergebracht sind, sind durch geeignete
MaRnahmen vor dem Zugriff durch nicht autorisierte Dritte geschitzt (Perimeterschutz).

o Server sind vom direkten physischen Zugriff geschitzt.
#Anwendungsbereich: S1

T9. Der Zugriff auf Internet-Ressourcen ist Gber geeignete Malinahmen unter Berlcksichti-
gung des jeweiligen Zonenkonzepts abgesichert. Zum Beispiel:

o Es durfen keine unreglementierten bzw. direkten Zugriffe ins Internet stattfinden.

o Verbindungen und Ubertragungen missen erst nach passenden Priifungen von
Inhalten und Legitimitat erfolgen.

#Anwendungsbereich: S1, S2, C
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1.2 Organisatorische MaBRnahmen (01-012)

O1. Die vertragliche Basis fir die Anbindung der Systeme enthalt Regelungen zu
folgenden Punkten:

e SlLAs

e Betriebs- und Servicezeiten

e Mitwirkungspflichten

e RTO/RPO

e Verantwortlichkeiten gemaf einer RACI-Matrix
o Kommunikationskanale/Eskalationsmatrix

#Anwendungsbereich: S1, S2, C

02. Fir ,Technische MaRlnhahmen" 1 und 2 sind kundenseitig bzw. vom Dienstleister zu-
standige Personen und Rufbereitschaften (24/7) notwendig, welche bei Alarmierun-
gen zur Klarung des Sachverhalts unterstutzen und fachlich eingreifen konnen. Diese
Personen bendtigen geeignete technische Skills, da BITMARCK-Mitarbeitende das
Fremdsystem weder kennen noch im Zugriff haben.

#Anwendungsbereich: S1, S2

03. Es mussen Vereinbarungen tber die Prifung und die Behebung erkannter Schwach-
stellen getroffen werden. Anhand der Kritikalitat der Schwachstelle schreiben diese
zeitlichen Vorgaben zu deren Behebung vor und konkretisiert weitere MalRnahmen.
Die Frequenz der Scans/Tests hangt dabei vom Schutzbedarf der verarbeiteten Da-
ten ab.

#Anwendungsbereich: S1, S2, C

04. Es missen systembedingte Vereinbarungen Uber das Patch-Management getroffen
werden (Mindestanforderungen in Anhang A zu O3 und O4). Der Patch-Zyklus muss
dabei End-of-Life bzw. End-of-Support von verwendeten Systemen und/oder Soft-
warekomponenten respektieren.

#Anwendungsbereich: S1, S2, C
0O5. Es existiert ein dokumentierter Change-Management-Prozess.
#Anwendungsbereich: S1, S2

06. Es existiert ein dokumentierter Konfigurationsmanagement-Prozess, gestutzt von
geeigneten Tools.

#Anwendungsbereich: S1, S2

0O7. Die Kundinnen und Kunden bzw. Dienstleistende unterhalten Richtlinien zur Informa-
tionssicherheit fir die relevanten Bereiche, z. B. Netzwerksicherheit, Kryptografie,
Identitats- und Rechtemanagement, Protokollierung und physische Sicherheit. Der
Inhalt orientiert sich dabei am Stand der Technik in Form anerkannter Standards
(1ISO27001, BSI, B3S, usw.).
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#Anwendungsbereich: S1, S2, C

08. Es besteht ein Identitats- und Rechtemanagement (Access Management) nach dem
Least-Privilege- bzw. Need-to-Know-Prinzip.

#Anwendungsbereich: S1, S2, C

09. Auf Seiten der Kundinnen und Kunden bzw. des Dienstleistenden ist eine geeignete
Rolle (z. B. eine beauftragte Person fur Informationssicherheit) vorhanden, welche
grundlegende Themen der Informationssicherheit bedienen kann.

#Anwendungsbereich: S1, S2, C

010. Es existiert ein Business Continuity Management inkl. Notfallhandbuch und Desas-
ter-Recovery-Plane.

#Anwendungsbereich: S1, S2

0O11. Alle genannten Anforderungen gelten uneingeschrankt fur alle weiteren untergeord-
neten Dienstleistenden, die fiir die Erbringung des jeweiligen Services involviert sind.

#Anwendungsbereich: S1, S2, C

012. BITMARCK behalt sich das Recht vor, Systeme, welche direkt mit der Infrastruktur
in den BITMARCK-Rechenzentren verbunden sind, auf die Einhaltung der oben ge-
nannten Anforderungen zu prifen bzw. prifen zu lassen. Die Prifung wird in der Re-
gel anlassbezogen erfolgen.

Bei Nicht-Einhaltung der Sicherheitsanforderungen und erhéhtem Risiko darf die Ver-
bindung dieser Systeme zur BITMARCK-Infrastruktur ausgeschlossen bzw. unterbro-
chen werden.

#Anwendungsbereich: S1, S2, C
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2 Anhang A

Details zu besserer Einordnung der oben aufgeflihrten technischen und organisatorischen
MafRnahmen.

2.1  Erlauterungen zu den technischen MaBnahmen (T1-T9)
T1. EDR-/XDR-System

- Ein EDR-System ist die Mindestanforderung fur Server und Client.

- Im Falle der Nutzung des BITMARCK-EDR-Systems missen die erforderlichen Li-
zenzen durch BITMARCK beschafft werden.

o Die Kundinnen und Kunden verpflichten sich, die benotigte Anzahl an Lizen-
zen zu ermitteln und BITMARCK mitzuteilen.

o Im Falle einer Unterlizensierung basierend auf den kundenseitig genannten
Zahlen behalt sich BITMARCK das Recht vor, die zusatzlich nétigen Lizenzen
zu beschaffen und dem Kunden in Rechnung zu stellen.

o Die Installation des Agenten auf dem Kundensystem obliegt den Kundinnen
und Kunden oder seinen Dienstleistenden, sofern nicht anders vereinbart.

o Die Anbindung an die passende Infrastruktur erfolgt durch BITMARCK.

- Falls kundenseitig — oder Uber Dritte — bereits solche Systeme betrieben werden und
eine Integration stattfinden soll, missen unter Mitwirkung beider Seiten

o die meldepflichtigen Ereignisse festgelegt werden,

o die passende Form der Weiterleitung der sicherheitsrelevanten Ereignisse
festgelegt werden (u. a. Ubertragungsprotokoll, Format der Daten).

T2. SIEM-System

- Die Anbindung an das SIEM-System ist fur Server die Mindestanforderung. Fur Cli-
ents dagegen ist die Anbindung optional.

- Protokolldateien missen durch technische MaRnahmen vor Manipulation geschitzt
werden.

- Falls das BITMARCK-SIEM-System genutzt werden sollte, missen die erforderlichen
Lizenzen beauftragt werden.

o Die beauftragende Person verpflichtet sich, die bendtigte Anzahl an Lizenzen
eigenstandig zu ermitteln und BITMARCK mitzuteilen.

o Im Falle einer Unterlizensierung basierend auf den kundenseitig genannten
Zahlen behalt sich BITMARCK das Recht vor, die zusatzlich nétigen Lizenzen
zu beschaffen und dem Kunden in Rechnung zu stellen.
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o Die Konfiguration am Kundensystem fir die Weiterleitung der passenden Mel-
dungen obliegt den Kundinnen und Kunden oder deren Dienstleistenden in
Abstimmung mit und unter Hilfestellung von BITMARCK.

o Die Anbindung an die passende Infrastruktur erfolgt durch BITMARCK.

- Falls kundenseitig — oder Uber Dritte — bereits solche Systeme betrieben werden und
eine Integration stattfinden soll, missen unter Mitwirkung beider Seiten

o die meldepflichtigen Ereignisse festgelegt werden,

o die passende Form der Weiterleitung der sicherheitsrelevanten Ereignisse
festgelegt werden (u. a. Ubertragungsprotokoll, Format der Daten).

T3. Technische Sicherheitsprifung

- Regelmalige Schwachstellen-Scans sind die Mindestanforderung fir Server und Cli-
ent (mindestens monatliches Intervall).

- Bei besonders kritischen oder exponierten Systemen sind regelmafige Penetrations-
tests fur die betroffene Software durchzufihren (mindestens jahrliches Intervall).

- Bei besonders exponierten oder kritischen Services muss eine Angriffssimulation
(Red-Teaming) erfolgen.
o BITMARCK behélt sich vor, bei besonders kritischen Systemen eine derartige
Uberpriifung einzufordern.

- Falls der BITMARCK-Schwachstellen-Scanner genutzt werden sollte, miissen die er-
forderlichen Lizenzen beauftragt werden.

o Die Kundinnen und Kunden verpflichten sich dazu, die benétigte Anzahl an
Lizenzen eigenstandig zu ermitteln und diese BITMARCK mitzuteilen.

o Im Falle einer Unterlizensierung basierend auf den kundenseitig genannten
Zahlen behalt sich BITMARCK das Recht vor, die zusatzlich nétigen Lizenzen
zu beschaffen und in Rechnung zu stellen.

o Die Konfiguration von passenden Kennungen fir den Scanner auf dem Kun-
densystem — sofern notwendig — obliegt den Kundinnen und Kunden oder de-
ren Dienstleistenden.

o Die Berichte der Schwachstellen-Scans werden durch BITMARCK bereitge-
stellt.

- Falls kundenseitig — oder uber Dritte — bereits solche Systeme betrieben werden,
muassen nur die Berichte regelmaRig bereitgestellt werden.

o Die Form dieser Berichte muss einmalig festgelegt werden.

T4. Hartung

Die Hartung ist eine Mindestanforderung fiir Server und Clients. Es sollten die von jeweiligem
Hersteller bereitgestellte Hardening Guides und Sicherheitsempfehlungen von anerkannten
Institutionen (z.B. BSI, NIST) zur Anwendung kommen.

verantwortlich Ahmadi, Tareq;Eller, Mar- | Version |2 Speicherdatum 06.11.2025
tin;

Klassifizierung A1 - Eingeschrankte Giltig ab | 06.11.2025 Status Giiltig

Dokumentname BMH_FK_EW_Sicherheitsstandards fiir Systeme im BITMARCK Verbund

© BITMARCK Seite 11 von 21



BITMARCK"®

Zum Beispiel:

- Verwendung von Netzwerkprotokollen nach dem jeweils geltenden Stand der Technik

- Die ausschlieBliche Verwendung von fir den Unternehmensbereich geeigneter
Dienste, Technologien und Anwendungen im Sinne des Services

- Deinstallation bzw. Deaktivierung von irrelevanten Komponenten

- Es sind nur die absolut notwendigen Dienste tber das Netzwerk erreichbar.

- Netzwerkverbindungen miussen einer risikobasierten Bewertung unterzogen werden
und besonders riskante Verbindungen mussen abgestellt oder mit wirksamen Mal}-
nahmen abgesichert werden.

- Netzwerkprotokolle missen in der jeweils sichersten Variante (Stand der Technik)
eingesetzt werden.

- Passwortrichtlinien und Bildschirmsperren sind technisch zu erzwingen.

- Technische Accounts (z. B. Datenbankanbindung, Software-Schnittstellen, Automa-
tisierungszugange) sind mit hinreichend starken Passwortern zu sichern und sofern
moglich deren interaktive Nutzung bzw. der Remote-Zugriff zu verhindern.

T5. Netzwerksegmentierung

- Das Client-Netz ist wohldefiniert und von Server-Netzen mittels Firewalls getrennt.
- Produktionssysteme stehen in einem abgetrennten Netz.

- Die Firewall-Konfiguration ist nur auf die notwendigste Kommunikation beschrankt, d.
h. die Standardeinstellung lautet ,Deny All“.

- Aus dem Internet erreichbare Systeme sind in dedizierte Netzwerksegmente (DMZ)
abgeschottet. Aus der DMZ sind nur nach zusatzlichen AbsicherungsmalRnahmen die
absolut notwendigsten Verbindungen ins interne Netz erlaubt.

- Die Zugriffe vom internen Netz (Endbenutzersysteme) ins Internet sind durch pas-
sende MalRnahmen abgesichert.

- Aus Admin-Sprungservern dirfen keine Verbindungen in das Internet oder aus dem
Internet heraus erfolgen.

- Als intern gekennzeichnete Systeme diirfen keine direkte Verbindung (weder ein-
noch ausgehend) zum Internet haben.

T6. Tiering-Modell und PAM

- Administrative Aufgaben werden nur von einem fir diesem Zweck bereitgestellten
Admin-Sprungserver ausgelibt.

- Nur dedizierte administrative Kennungen werden passend zum jeweiligen Security-
Tier fUr administrative Aufgaben genutzt und mittels MFA abgesichert.

- Der Zugriff auf den Sprungserver bzw. auf ein Zielsystem im BITMARCK-Rechen-
zentrum fir die Ausibung administrativer Tatigkeiten wird durch ein von
BITMARCK bereitgestelltes PAM-System reglementiert.
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T7. Verschlisselung

- Die Netzwerkkommunikation hat ausschlief3lich verschlisselt zu erfolgen. Zum Bei-
spiel ist nur die Verwendung von TLS1.2 oder héher zulassig (Stand 2025).

- Die Verschliisselung von ruhenden Daten hat mindestens Uber eine Festplattenver-
schlisselung oder eine Dateiverschlisselung zu erfolgen.

- Fur die Verschlusselung sind nur zeitgemafe und als sicher eingestufte Verschlis-
selungsalgorithmen (Ciphers) zu verwenden (z. B. AES gilt, als sicher vs. RC4 oder
DES gelten als unsicher). Die BSI-Empfehlungen zur Kryptographie gelten als Mal}3-
gabe fur die Auswahl von sicheren Verschllsselungsalgorithmen.

- Auf Clients mit Anbindung an das BITMARCK AD (Active Directory) sind fir die si-
chere Authentifizierung BITMARCK-Maschinen-Zertifikate zu installieren.

T8. Perimeterschutz fiir Serverrdume

- Abgeschlossene Serverraume mit eingeschranktem Kreis der Zutrittsberechtigten
sind Pflicht.

- Zutrittskontrolle mit mehreren Faktoren (z. B. Smartcard, PIN) und/oder Videoulber-
wachung sind winschenswert

T9. Internet-Zugriff

Im Rahmen eines Netzwerkzonenkonzepts (standardisierter Internetzugang von BIT-
MARCK) missen passende Vorkehrungen getroffen werden.

Zum Beispiel:

- Der Zugriff auf Internet-Ressourcen wird Gber geeignete Security-Systeme abgesi-
chert (z. B. Safe-Browsing, NGFW-Security-Gateways, Proxy).

- Esfindet eine Uberpriifung von bekannten Angriffsmustern statt (z. B. IPS-Regeln fiir
die jeweils passende Kommunikation, DNS-Tunneling).

- Bekannte Malware-Domains werden geblockt (setzt kontinuierlich aktualisierte Block
Listen voraus).

- Datei-Downloads werden nach bekannter Malware uberpruft (Malware-Signaturen
mussen standig aktuell gehalten werden).

- Besonders sicherheitsanfallige bzw. unsichere Netzwerk-Protokolle mussen unter-
bunden werden.
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2.2 Erlauterungen zu den organisatorischen MaBnahmen (01-012)

0O1. Vertragsunterlagen

- SLAs beschreiben die Reaktions- und Lésungszeiten von Vorfallen und Problemen.

- Betriebszeiten beschreiben, in welchen Zeitraumen der jeweilige Service betrieben
wird.

- Servicezeiten beschreiben, in welchen Zeitrdumen der Regelbetrieb erfolgt.
- Mitwirkungspflichten klaren Verantwortlichkeiten, ohne die z. B. eine Entstérung nicht
erfolgen kann.

- RTO/RPO beschreiben den vorgesehenen Zeitraum bis zur Entstérung eines Diens-
tes nach Totalausfall und den maximalen Verlustzeitraum von Daten (bspw. relevant
fur Backupintervall).

- Eine RACI-Matrix stellt Verantwortlichkeiten auf verschiedenen Ebenen zwischen den
Parteien dar und bestimmt so u.a. die Kommunikationswege.

- Kommunikationswege und insbesondere Eskalationsmatrizen helfen bei der schnel-
len und reibungslosen Kommunikation insbesondere in Ausnahmesituationen.

02. Ansprechpersonen und Rufbereitschaften

In Abstimmung und Mitwirkung beider Parteien missen mindestens folgende Meldewege
und der Umgang mit sicherheitsrelevanten Ereignissen festgehalten werden:

- Festlegung eines Meldeprozesses

o Wer kontaktiert unter welchen Voraussetzungen (z. B. betroffenes System,
Kritikalitat) welche Ansprechperson?

o Festlegung von 24/7-Rufbereitschaften
- Erstellung einer Kommunikationsmatrix

o Auflistung der geeigneten Kontakte anhand der technischen Skills zu den Er-
eignissen und der dazu bendtigten Kommunikationskanale
- Ausarbeitung eines Eskalationsplans

o Vereinbarung von Reaktionszeiten und der nachsthéheren Stufe fir die Mel-
dung eines Ereignisses, falls Reaktionen ausbleiben oder die Kritikalitat sich
erhéht hat.

o Standardmalnahmen bei leichtgewichtigen Ereignissen
o Notfall-Handlungen bei schwerwiegenden Vorkommnissen

Diese organisatorische MalRnahme ist von immenser Bedeutung, da ohne Unterstitzung von
den Fachpersonen des jeweiligen Systems nur die Abtrennung (Netz) dieses Systems als
,2Ultima Ratio"-Reaktion auf eine Alarmierung bleibt.
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03. Umgang mit Schwachstellen

- Die Erfassung von Schwachstellen darf nicht nur durch automatisierte Verfahren (z.
B. Schwachstellen-Scanner) erfolgen, sondern muss auch durch die zustandige
Fachabteilung (z. B. aus Hersteller-Meldungen) aktiv Gberwacht werden.

- Schwachstellen von Systemen, welche nicht von BITMARCK betreut und verantwor-
tet werden (z. B. Applikationen auf Hosting-Server), missen der BITMARCK von der
zustandigen Fachabteilung der Kundinnen und Kunden oder deren Dienstleistenden
gemeldet werden.

- Schwachstellen missen zeithah bewertet werden, sodass diese nach Kritikalitat be-
handelt werden konnen.

- Der CVSS-Score (Kritikalitatsbewertung) wird durch Herstellerangaben und vertrau-
enswdrdige Instanzen (z. B. BSI, NIST), aber auch durch internes Wissen Uber den
Einsatzzweck und die Konfiguration eines Systems festgelegt.

- Die Behebung von Schwachstellen anhand deren Kritikalitdt muss in den vom BSI
empfohlenen Fristen erfolgen (z. B. UP KRITIS: Best-Practice-Empfehlungen fir An-
forderungen an Lieferanten). Innerhalb dieser Fristen muss eine Aktualisierung mit
vom Hersteller gelieferten Patches oder Hotfixes stattfinden oder ein wirksamer Wor-
karound implementiert werden.

- Bei langanhaltenden Arbeiten zur Behebung von Schwachstellen miissen passende
Gegenmallnahmen (z. B. Isolation von Systemen und/oder Netzen) fur einen be-
stimmten Zeitraum festgelegt werden.

04. Patch-Management und Umgang mit End-of-Life-Systemen

Das regelmafige Patch-Management ist verpflichtend.

o Mindestens monatliche Aktualisierungen sind bei den meisten Systemen gan-
gige Praxis. Eine Patch-Management Richtlinie nach BSI-Empfehlungen
muss die geltenden Vorgaben festlegen.

o Applikationen mit abweichenden, aber festgelegten Release-Planen mussen
passend erfasst und bekannt gemacht werden.

- End-of-Life-Systeme und -Anwendungen mussen rechtzeitig auf eine vom Hersteller
unterstitzte und gepflegte Version (mit Security-Patches) aktualisiert werden.

- Die Hersteller-Meldungen tber End-of-Life missen von der zustandigen Fachabtei-
lung Uberwacht werden, sodass rechtzeitig eine Umstellung maoglich ist.

- Spatestens einen Monat nach End-of-Life eines Systems bzw. einer Anwendung —
oder friher falls eine schwerwiegende Schwachstelle bekannt wurde — muss dieses
System bzw. diese Anwendung aul3er Betrieb genommen werden.

05. Change-Management

- Prozesse zur Anderung von IT-Systemen sind abhéngig von Art, Umfang, Komplexi-
tat und Risiko gestaltet und umgesetzt.
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- Der Prozess deckt u. a. folgende Vorgange ab:
o Funktionserweiterung oder Fehlerbehebung von Softwarekomponenten
o Datenmigrationen
o Anderungen an Konfigurationseinstellungen
o Austausch von Hardwarekomponenten
o Physischer Umzug von Systemen

06. Konfigurationsmanagement

- Die Klassifizierung der Systeme muss anhand deren Kritikalitat fur die involvierten
Geschéftsprozesse und Sensibilitdt der verarbeiteten Daten erfolgen.

- Die CMDB listet alle IT-Systeme und deren Beziehung untereinander auf.
- Es werden dort mindestens folgende Informationen dokumentiert:

o Konfigurationsangaben der Systeme (z. B. Patchlevel)

o Eigentimer der Systeme

o Standort der Systeme

o Angaben zu Gewahrleistungen und sonstigen Supportvertragen
o Angaben zum Ablaufdatum des Supports

o Schutzbedarfsklasse

o RTO/RPO
- Die CMDB wird regelmaRig sowie anlassbezogen aktualisiert.

O7. Informationssicherheitsrichtlinien

- Die Existenz dieser Richtlinien dient in erster Linie dazu, Prozesse zu definieren, um
die Einhaltung vereinbarter Schutzziele (z. B. Vorbeugung von Informationssicher-
heitsvorfallen) zu erreichen.

- Diese Richtlinien definieren die Vorgaben zu Netzwerksicherheit, den Einsatz von
Kryptografie, die Regelungen zu Passwortbeschaffenheit, die Vorgaben zu Identitats-
und Rechtemanagement, die Pflichten und Umfang der Protokollierung, usw. und
mussen anerkannte Standards und Best Practices entsprechen.

- Es ist wichtig bei der Erstellung solcher Richtlinien den aktuellen Stand der Technik
zu berucksichtigen und dementsprechend regelmafig zu aktualisieren.

- Zur Ermittlung der bendtigten Richtlinien kann man sich an Vorgaben von der ISO
27001 (inkl. den Erlauterung der ISO27002), BSI-Grundschutz, B3S, usw. orientieren.

08. Access Management

- Berechtigungen werden nach dem Minimalprinzip vergeben.
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- Die Least-Privilege-Berechtigungen sind nicht nur flir personalisierte, sondern auch
fur technische Benutzende sowie auf unterschiedlichen Ebenen (z. B. Betriebssys-
tem, Anwendung, Datenbank) durchzusetzen.

- Automatisierte Aktivitaten missen verantwortlichen natirlichen Personen zugeordnet
werden kénnen, auch wenn diese von technischen Nutzenden durchgefiihrt werden.

- Einrichtung, Anderung und Deaktivierung oder Léschung von Berechtigungen und
Zugangen muissen zeitnah und unverziglich erfolgen.

- Berechtigungen und Zugange werden mindestens jahrlich Gberprtft und festgestellte
Abweichungen zeitnah bereinigt.

- Administrative Berechtigungen dirfen nicht regularen Kennungen zugeordnet sein.
Far administrative Aufgaben werden ausschlieRlich dedizierte Kennungen genutzt.

- Die interaktive Nutzung einer administrativen Kennung hat Uber personalisierte
Accounts zu erfolgen.

- Administrative Aufgaben dirfen nur Uber dedizierte Admin-Sprungserver erfolgen.
- Der Zugang zu den Admin-Sprungserver wird durch MFA abgesichert.

09. Informationssicherheit

Der ISB erstellt Informationssicherheitsrichtlinien und steuert die daraus resultierenden Pro-
zesse.

- Istan der Erstellung und Fortschreibung des Notfallkonzepts beteiligt
- Uberwacht die Einhaltung der Informationssicherheit im Unternehmen

- Dient als verantwortliche Ansprechperson fur Fragen und Anliegen rund um die Infor-
mationssicherheit (insbesondere bei Sicherheitsvorfallen)

- Berat zu Informationssicherheitsaspekten bei der Einflhrung von neuen Systemen.
010. Business Continuity Management (BCM)

- Ein Business Continuity Management regelt das Verhalten in Notfallen und den Pro-
zessablauf bis zur Ruckkehr in den Normalbetrieb mit dem Ziel, den Ausfall so gering
wie mdglich zu halten.

- In einem Notfallhandbuch sind konkrete Handlungsanweisungen festgehalten, wie in
bestimmten Notfallen (z. B. Cyberangriffe) zu verfahren ist (z.B. wer zu welchem Zeit-
punkt informiert werden muss)

- Ineinem Desaster-Recovery-Plan ist festgelegt, wie ein Notbetrieb erfolgt und welche
Schritte unternommen werden, um den Normalbetrieb nach einem Desaster Case
wiederherzustellen.

011. Weiterverlagerung

- Die obenstehenden Regelungen, die zwischen Dienstleistenden, BITMARCK und
den Kundinnen und Kunden vereinbart werden, missen an weitere Dienstleistende
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mit Zugriff auf Systeme bzw. mit Systemen in Betreuung/Entwicklung im BITMARCK-
Rechenzentrum durch die Kundinnen und Kunden durchgereicht und vertraglich ver-
einbart werden.

- Fur die Rechner eines Dienstleistenden sind die technischen Malknahmen (T1-T9)
nur bei einer vollwertigen Netzwerkverbindung (MPLS/VPN) mit Systemen im
BITMARCK-Rechenzentrum notwendig. Bei Dienstleistungen (z. B. Support) aus-
schliellich iber CAG-Verbindungen (Remote Desktop ohne jegliche Dateilbertra-
gungen) wirden solche MaRnahmen keinen gro3en Sicherheitszugewinn bringen
und sind daher obsolet. Bespiele zur Anwendbarkeit dieser Sicherheitsanforderungen
fur Dienstleister sind in Anhang B aufgefihrt.

0O12. Prifung

- Die risikobasierte Prufung erfolgt zusammen mit Bereibenden/Verantwortlichen des
Systems.

- Fur eine Prifung ist die Einsicht der Unterlagen/Dokumentationen notwendig.

- Die Prufung kann auch in Form eines Penetrationtests oder eines Schwachstellen-
scans erfolgen.

- Der Ausschluss bzw. Trennung der Verbindung mit der BITMARCK-Infrastruktur dient
ausschlielllich der Risikoreduktion fur die tUbrige Infrastruktur. Damit sollen die Aus-
wirkungen einer Kompromittierung des betroffenen Systems auf die Infrastruktur und
damit auf andere Kundenprozesse reduziert werden.
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3 Anhang B

3.1 Anwendungsszenarien fiir den Einsatz der Security-Anforderungen bei
Dienstleistenden

Nachfolgende exemplarische Szenarien zur besseren Einordnung der Anwendbarkeit der
Security-Anforderungen bei Dienstleistenden / Unterauftragsnehmenden / Lieferantinnen
und Lieferanten.

Ausschlaggebend fir die Anwendung der Security-Anforderungen ist die Art der Anbindung
der Fremdsysteme mit Systemen in der Verantwortung von BITMARCK (liberwiegend in BIT-
MARCK-Rechenzentren).

Szenarien mit Pflicht zur vollstiandigen Anwendung der Security-Anforderungen bei Dienst-
leistenden

1. Das Fremdsystem mit dem Zugriff auf Systeme in der Verantwortung von
BITMARCK befindet sich auBerhalb des BITMARCK-Rechenzentrums beim Dienst-
leistenden und fir den Zugriff ist ein vollwertiger Netzwerkzugang (z. B. VPN, MPLS)
vorhanden. Hierzu gehdren auch Zugriffe Uber HTTPS auf internen Systemen aulRer-
halb der Internet-DMZ.

2. Das Fremdsystem mit dem Zugriff auf Systeme in der Verantwortung von
BITMARCK befindet sich im BITMARCK-Rechenzentrum. Es wird aber vom Dienst-
leistenden vollumfanglich (Housing, Full-Service-Dienstleistung) betrieben und be-
treut. AuRerdem besteht eine dauerhafte Netzwerkverbindung mit dem Dienstleisten-
den (damit ist nicht der temporare CAG-Zugang des Dienstleistenden gemeint).

Szenarien ohne Pflicht zur Anwendung der Security-Anforderungen bei Dienstleistenden

a. Die bzw. der Dienstleistende ist nur Lieferantin bzw. Lieferant von Soft- und/oder
Hardware und hat keinen Zugriff auf die Systeme im BITMARCK-Rechenzentrum.

b. Die bzw. der Dienstleistende greift ausschliellich mittels CAG der bzw. des Dienst-
leistenden auf ein System in BITMARCK-Betrieb und -Betreuung zu, welches sich im
BITMARCK-Rechenzentrum befindet. In diesem Fall werden die Security-Anforde-
rungen von BITMARCK geleistet.

c. Die bzw. der Dienstleistende hat auller einer standarisierten Dateilbertragung tber
BITMARCK-Produkte (z. B. SFTP uber Datacenter) keinen weiteren direkten Zugriff
auf ein System in der Verantwortung von BITMARCK. Wichtig: SMB- oder NFS-Uber-
tragungen sind wegen der Betriebssystemabhangigkeiten nicht Gegenstand dieses
Anwendungsfalls, sondern gehéren zum ersten Szenario.

d. Die bzw. der Dienstleistende greift auf 6ffentliche (ins Internet publizierte) Schnittstel-
len und Systeme zu. Meistens kommen in diesem Fall HTTPS-Verbindungen zum
Einsatz. Hier sind die Security-Anforderungen durch BITMARCK zu leisten.
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Szenarien mit Pflicht zur partiellen Anwendung der Security-Anforderungen bei Dienstleis-
tenden

Ein Teil dieser Security-Anforderungen werden in dieses Szenario bereits durch die BIT-
MARCK geleistet

i.  Das System befindet sich im BITMARCK-Rechenzentrum. Die Basisdienstleistung (z.
B. Betriebssystem) wird von BITMARCK geleistet (Hosting), aber die Applikation wird
von Dienstleistenden betrieben und betreut.

i. Das System befindet sich auBerhalb des BITMARCK-Rechenzentrums bei Dienst-
leistenden, wird aber von BITMARCK betrieben und betreut (damit liegt die Verant-
wortung bei BITMARCK).

Die letzte Kategorie (partielle Anwendung) bedarf im Einzelfall einer Ermittlung der zutref-
fenden Security-Anforderungen.

Der Zugriff von BITMARCK-Systemen auf Systeme von Dienstleistenden sind in diesen Sze-
narien nicht berlcksichtigt, da in diesem Fall BITMARCK diese Security-Anforderungen er-
fullen muss.
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4 Anhang C

Hilfestellung zur besseren Einordnung der Zustandigkeiten fur die Anwendung der oben auf-
gefuihrten Sicherheitsmallnahmen.

4.1 Verantwortlicheit fiir die Anwendung der SicherheitsmaBnahmen

Verantwortlichkeitsmatrix Rechenzentrum der BITMARCK RZ RZ
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T1 Nutzung eines EDR/XDR-Systems K B K B B K B B B B K K
T2 Nutzung eines SIEM-Systems K B K B B K B B B B K K
T3 RegelmaRBige Sicherheitspriifungen X . X . = B = . = . i 5
T4 Hardening-MaRnahmen K B K B B K B B B B K K
T5 Segmentierung und Kontrolle des Netzwerks K B 3 B B K B B B B K K
T6 Absicherung der administrativen Accounts K B K K B K K - 3 - K K
T7 Verschlisselung von Daten K B K B B K B B B B K K
T8 Perimeterschutz B B - B B 3 B B B B K K
T9 Absicherung des Internet-Zugriffs K B K B B K B B B B K K
01 Vertragliche Basis schaffen K/B| KB - K/B| K/B - K/B [ K/B| K/B | K/B - K
02 Rufbereitschaft und Verantwortung fir T1&2 | K | B K |B]| B K |B|B|[B]B K K
03 Prifung und Behebung von Schwachstellen K B K B B K B B B B K K
04 Patchmanagement K B K B B K B B B B K K
05 Change Management Prozess K B K B B K B B B B K K
06 Konfigurationsmanagement Prozess K B K B B K B B B B K K
07 Richtlinien zur Informationssicherheit K B K B B K B [KB| B B K K
08 Identitats- und Rechtemanagement K B K B B K B B B B K K
09 Beauftragter fir Informationssicherheit K B K B B K B B B B K K
010 Business Continuity Management K B K B B K B B B B K K
011 Geltungsbereich auch fir Dienstleister K B K B B K B B B B K K
012 Priifungsrecht der BITMARCK KBl - | KB | -| - | KB|-|-]-]-]KB]|KB
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